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GULTEKS TEKSTIL SANAYi VE TiCARET LIMITED SIRKETI
OZEL NITELIKLI KiSISEL VERI GUVENLIK SAKLAMA VE iMHA POLITIKASI

1. GiRIS:
1.1. Amag:

Ozel Nitelikli Kisisel Veri Giivenlik Saklama ve imha Politikasi (“Politika”), Kisisel
Verileri Koruma Kurulu’'nun 6zel nitelikli kisisel verilerin islenmesinde veri
sorumlularinca alinmasi gereken yeterli 6nlemler hakkindaki 31.01.2018 tarih ve
2018/10 sayili Karari dogrultusunda, Gilteks Tekstil Sanayi ve Ticaret Limited
Sirketince (“Sirket”) gerceklestiriimekte olan 6zel nitelikli kisisel veri saklama ve
imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek
amaciyla hazirlanmistir.

Veri Sorumlusu olan Sirketimizce islenmekte olan kisisel verilerin, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (“Kanun”) (“KVKK”) ve diger ilgili mevzuata
uygun olarak islenmesi ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin
saglanmasi amaciyla gerekli politika ve prosedirler belirlenmis ve uygulamaya
gecilmistir. Ozel nitelikli kisisel verilerin islenmesinde ise ayrica alinmasi gereken
yeterli dnlemlere iliskin Kurul kararina istinaden is bu politika ile ilave idari ve
teknik tedbirlerin uygulanmasina yonelik usul ve esaslar belirlemistir.

Ozel Nitelikli Kisisel verilerin giivenligi, saklanmasi ve imhasina iliskin is ve
islemler, Sirketimiz tarafindan bu Politikaya uygun olarak gerceklestirilir.

1.2. Kapsam:

Sirketimiz nezdinde, sirket calisanlari ve ¢alisan adaylari disindaki kisilere ait 6zel
nitelikli kisisel veri islenmemektedir.

Sirketimiz calisanlarina ve calisan adaylarina ait olup da Sirketimiz nezdinde
tutulmakta olan 6zel nitelikli kisisel veriler bu Politika kapsaminda olup, 6zel
nitelikli kisisel verilerin islendigi tim kayit ortamlarinda ve 6zel nitelikli kisisel veri
islenmesine yonelik tim faaliyetlerde Sirketimizin daha 6nce belirlenen “Kisisel
Veri Giivenlik Saklama ve imha Politikasi”yla birlikte bu Politika da uygulanir.
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1.3. Kisaltmalar ve Tanimlar:

Alici Grubu

Agik Riza

Anonim Hale Getirme

Calisan

Elektronik Ortam

Elektronik Olmayan
Ortam

Hizmet Saglayici

ilgili Kisi

ilgili Kullanici

imha
Kanun

Kayit Ortami

Kisisel Veri

Kisisel Veri isleme
Envanteri

: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tuzel kisi kategorisi.

: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgur
iradeyle agiklanan riza.

: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette

kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesi.

: Gllteks Tekstil Sanayi ve Ticaret Limited Sirketi personeli.

: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

degistirilebildigi ve yazilabildigi ortamlar.

: Elektronik ortamlarin disinda kalan tiim yazili, basili, gérsel vb. diger

ortamlar.

: Gllteks Tekstil Sanayi ve Ticaret Limited Sirketi ile belirli bir

So6zlesme cercevesinde hizmet saglayan gercek veya tizel kisi.
: Kisisel verisi islenen gergek kisi.

: Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tGzere
veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin parc¢asi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortam.

: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

: Veri sorumlularinin is stireglerine bagli olarak gerceklestirmekte

olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme



GULTEKS TEKSTIL SANAYi VE TiCARET LIMITED SIRKETI
OZEL NITELIKLI KiSISEL VERI GUVENLIK SAKLAMA VE iMHA POLITIKASI

Kisisel Verilerin
islenmesi

Kurul

Ozel Nitelikli
Kisisel Veri

Periyodik imha

Politika

Veri isleyen

Veri Kayit Sistemi

Veri Sorumlusu

Veri Sorumlulari Sicil
Bilgi Sistemi

amagclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaglar igin gerekli olan azami muhafaza
edilme siiresini, yabanci Glkelere aktarimi 6ngorilen kisisel verileri
ve veri glvenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

: Kisisel verilerin tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin parc¢asi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden dizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her tirld islem.

: Kisisel Verileri Koruma Kurulu

: Kisilerin irki ve etnik kokeni, siyasi distincesi, felsefi inanci, dini,

mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika tyeligi, saghg, cinsel hayati, ceza mahkOmiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin

ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

: Kisisel Veri Giivenlik Saklama ve imha Politikasi, Ozel Nitelikli Kisisel

Veri Givenlik Saklama ve imha Politikas.

: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

kisisel verileri isleyen gercek veya tlizel kisi.

: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemi.

: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri

kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek
veya tizel kisi.

: Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger

islemlerde kullanacaklari, internet izerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen bilisim sistemi.
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VERBIS : Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.

2. OZEL NITELIKLI KiSISEL VERILER:

Ozel nitelikli kisisel veri kategorileri 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) m.6’ da sayilmistir. Buna gore Ozel nitelikli kisisel veri kategorileri;

Tablo 1: Ozel Nitelikli Kisisel Veri Kategorileri

Irk ve Etnik K6ken
Irk ve etnik kokeni bilgileri

Siyasi Diisiince Bilgileri Siyasi dislincesini belirten bilgiler, siyasi parti liyeligi
bilgisi gibi

Felsefi inang, Din, Mezhep | Dini aidiyetine iliskin bilgiler, felsefi inancina iliskin bilgiler,

ve Diger inanglar mezhep aidiyetine iliskin bilgiler, diger inanclarina iliskin
bilgiler gibi
Kilik Kiyafet S
Kilk ve kiyafete iliskin bilgiler
Dernek Uyeligi
Dernek lyeligi bilgileri
Vakif Uyeligi

Vakif Gyeligi bilgileri

Sendika Uyeligi
Sendika tyeligi bilgileri

Saglk raporlari, kisisel saglik bilgileri, tibbi gorlintileme ve
testler, kan grubu, is kazasi ve meslek hastaligi bilgileri ve
engellilik durumuna ait bilgiler

Saglik Bilgileri

Cinsel Hayat
Cinsel hayata iliskin bilgiler gibi

Ceza Mahkumiyeti ve

Guvenlik Tedbirleri
tvenlik Tedbirleri Adli sicil kaydi

Biyometrik Veri Avug ici bilgileri, parmak izi bilgileri, retina taramasi
bilgileri, yliz tanima bilgileri gibi

Genetik Veri

Genetik Veri bilgileri




GULTEKS TEKSTIL SANAYi VE TiCARET LIMITED SIRKETI
OZEL NITELIKLI KiSISEL VERI GUVENLIK SAKLAMA VE iMHA POLITIKASI

Sirketimiz nezdince yukarida sayilan 6zel nitelikli kisisel veri kategorilerinden
sadece saglik bilgileri ve ceza mahkumiyeti ve glivenlik tedbirleri kategorilerine
ait 6zel nitelikli kisisel veriler tutulmaktadir.

3. KURUL KARARINA GORE OZEL NITELIKLI KiSISEL VERILERIN ISLENMESINDE
ALINMASI GEREKEN YETERLI ONLEMLER:

Sirketimiz nezdince tutulmakta olan o6zel nitelikli kisisel verilerin glivenligine
iliskin olarak, daha 6nce belirlenen kisisel veri glivenligine iliskin idari ve teknik
tedbirlere ilaveten asagida yer verilen ilgili Kurul kararinda belirtilen yeterli
onlemlere de ayrica riayet edilmektedir.

"Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayil1 Karari

Karar Tarihi : 31/01/2018
Karar No : 2018/10

: “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca

Konu Ozeti Alinmasi Gereken Yeterli Onlemler”in goriisiilmesi.

Kanunun 6 nci maddesinin (4) numaralh fikrasi ile 22 nci maddesinin (1) numarali
fikrasinin (¢) bendi kapsaminda hazirlanan “Ozel Nitelikli Kisisel Verilerin islenmesinde
Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” in ekte yer verilen sekilde
kabuline ve Resmi Gazetede yayimlanmasina oy birligi ile karar verilmistir.

Ozel Nitelikli Kigisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nci maddesinin (4)
numarali fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli 6nlemlerin alinmasi sarttir.” hukmu yer almaktadir.

Bu c¢ercevede, Kanunun 22 nci maddesinin (1) numaral fikrasinin (¢) ve (e) bentleri
uyarinca Ozel nitelikli kigisel veri isleyen veri sorumlulari tarafindan alinmasi gereken
yeterli onlemler Kigisel Verileri Koruma Kurulu tarafindan asagidaki sekilde
belirlenmistir:
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1- Ozel nitelikli kigisel verilerin glivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve surdarulebilir ayri bir politika ve prosedurun belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi sireglerinde yer alan calisanlara yonelik,

a) Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri guvenligi konularinda
duzenli olarak egitimler verilmesi,

b) Gizlilik s6zlesmelerinin yapiimasi,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve surelerinin net
olarak tanimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gergeklestiriimesi,

d) Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise;

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
b) Kriptografik anahtarlarin gtivenli ve farkli ortamlarda tutulmasi,

c) Veriler Uzerinde gercgeklestirilen tim hareketlerin islem kayitlarinin glvenli olarak
loglanmasi,

¢) Verilerin bulundugu ortamlara ait guvenlik gincellemelerinin surekli takip edilmesi,
gerekli guvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

d) Verilere bir yazilim aracihg ile erisiliyorsa bu yaziima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin glvenlik testlerinin dizenli olarak
yapilmasi/yaptiriimasi, test sonuclarinin kayit altina alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,

4- Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise;

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli glvenlik
Onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi,
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b) Bu ortamlarin fiziksel guvenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi,
5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gercgeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gergeklestiriimesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gorulmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve
evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekir.

6- Yukarida belirtilen 6nlemlerin yani sira Kigisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kigisel Veri Guvenligi Rehberinde belirtlen uygun guvenlik
duzeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.

4. SORUMLULUK VE GOREV DAGILIMLARI

Sirketimizin tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda
alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, calisanlarin
egitimi ve farkindaliginin arttirilmasi, izlenmesi ve surekli denetimi ile 6zel
nitelikli kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, 6zel nitelikli
kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve 6zel nitelikli kisisel
verilerin hukuka uygun saklanmasinin saglanmasi amaciyla, 6zel nitelikli kisisel
veri islenen tim ortamlarda veri glivenligini saglamaya yonelik teknik ve idari
tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Ozel nitelikli kisisel verilerin saklama ve imha sireclerinde gérev alanlarin
unvanlari, birimleri ve gérev tanimlarina ait dagilim Tablo 2’de verilmistir.
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Tablo 2: Ozel Nitelikli Kisisel Veri Saklama ve imha siiregleri gérev dagilimi

UNVAN

BiRIM

GOREV

Sirket Midiri

Gulteks Tekstil Sanayi ve
Ticaret Limited Sirketi

Gahsanlarin politikaya
uygun hareket etmesinden
sorumludur.

Sirketin So6zlegmeli
Danisman Avukati

Hukuk Birosu

Politikanin hazirlanmasi ve
glincellenmesi ile birlikte
yuruttlmesi, ilgili
ortamlarda yayinlanmasi ve
politikaya uyulmasinin takip
ve denetlenmesinden
sorumludur.

Bilisim Teknolojileri Hizmet
Saglayicisi Sirket

Bilisim Teknolojileri
Sirketi

Politikanin uygulanmasinda
ihtiyac duyulan teknik
¢Ozlimlerin sunulmasindan
sorumludur.

insan Kaynaklari Miidiird,
Muhasebe Midiir(,
Bolim Sefleri

Diger Birimler

Gorevlerine uygun olarak
Politikanin yiritilmesinden
sorumludur.

5. OZEL NITELIKLi KiSiSEL VERILERIN AiT OLDUGU KiSi GRUBU:

Sirketimiz nezdinde, sadece sirket calisanlarina ve calisan adaylarina ait ve
ozluk/kisisel saghk dosyasinin olusturulmasiile ise alim siireclerinin yuritilmesi
amaclariyla sinirl olarak, calisanlar icin; kamu saghginin korunmasi, isyerinde is
saghgl ve glvenliginin saglanmasi, mevcut saghk ve glvenlik sartlarinin
iyilestirilmesi ve acik riza hukuki sebepleriyle, ¢alisan adaylari igin ise; sadece
acik riza hukuki sebebine dayali olarak 6zel nitelikli kisisel veriler tutulmaktadir.
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6. OZEL NITELIKLI KiSISEL VERILERIN KAYIT ORTAMLARI:

Sirketimiz nezdinde elektronik ortamda 6zel nitelikli kisisel veri tutulmamakta
olup, sadece kagit ortaminda ve 6zlik/kisisel saglik dosyalari icerisinde hukuka
uygun olarak guvenli bir sekilde saklanmaktadir. Calisan adaylarina ait 6zel
nitelikli kisisel veriler ise alim slrecinin tamamlanmasinin ardindan kisa bir siire
icerisinde imha edilmektedir.

7. SAKLAMA VE IMHAYA iLiSKIN ACIKLAMALAR:

Sirketimiz tarafindan; calisanlara ve calisan adaylarina ait 6zel nitelikli kisisel
veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayl agiklamalara asagida sirasiyla yer
verilmistir.

7.1. Saklamaya iliskin A¢iklamalar

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4.
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l Gl
olmasi ve ilgili mevzuatta 6ngorilen veya islendikleri amac icin gerekli stire kadar
muhafaza edilmesi gerektigi belirtilmis, 6. maddede ise 6zel nitelikli kisisel
verilerin isleme sartlari sayilmistir.

Buna gore, Sirketimiz faaliyetleri cercevesinde tutulmakta olan 6zel nitelikli
kisisel veriler, ilgili mevzuatta 6ngorilen veya isleme amaclarimiza uygun sire
kadar saklanmakta olup, her bir kisisel veri icin saklama sireleri Sirketimizin
Kisisel Veri Envanteri ile tespit edilmistir.

7.1.1. Saklamayi Gerektiren Hukuki Sebepler

Sirketimiz nezdinde, faaliyetleri cercevesinde islenen 6zel nitelikli kisisel veriler,
kamu sagliginin korunmasi, isyerinde is sagligl ve glvenliginin saglanmasi ve
mevcut saglk ve glivenlik sartlarinin iyilestirilmesi ve acik riza hukuki sebeplerine
dayanilarak tutulmakta ve ilgili mevzuatta 6ongorilen sire kadar muhafaza
edilmektedir. Bu kapsamda kisisel veriler;
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6698 sayih Kisisel Verilerin Korunmasi Kanunu,

4857 sayili is Kanunu,

6331 sayili is Saghgi ve Guvenligi Kanunu,

5510 sayih Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

Yukarida sayilan kanunlar uyarinca yurirlikte olan diger ikincil diizenlemeler

cercevesinde ongorilen saklama sireleri kadar saklanmaktadir.

7.1.2. Saklamayi Gerektiren isleme Amaglari

Sirketimiz, faaliyetleri cercevesinde islemekte oldugu 6zel nitelikli kisisel verileri
asagidaki amaclar dogrultusunda saklar.

insan kaynaklari siireclerinin yiritilmesi,

Calisan adaylarinin basvuru stireclerinin ylrittlmesi,

Calisanlar icin is akdi ve mevzuattan kaynakli yikimluliklerin yerine getirilmesi,
Calisanlar icin yan haklar ve menfaatleri siireclerinin yiritiilmesi,

Faaliyetlerin mevzuata uygun yuritilmesi,

is saglig ve giivenligi faaliyetlerinin yiritilmesi,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig sekilde, hukuki yiktmlaluklerin
yerine getirilmesi,

Yetkili Kurum ve kuruluslara bilgi verilmesi,

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukiimliligiiniin yerine
getirilmesi.

7.2. imhayi Gerektiren Sebepler

Ozel nitelikli kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hitkiimlerinin degistirilmesi veya ilgasi,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Sirket tarafindan kabul edilmesi,
Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya Kanunda ongorilen siire icinde cevap vermemesi hallerinde; Kurula
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,
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Kisisel verilerin saklanmasini gerektiren azami stirenin gegmis olmasi ve kisisel verileri
daha uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirketimiz tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir
ya da re’sen silinir, yok edilir veya anonim hale getirilir.

8. TEKNIK VE iDARI TEDBIRLER

Ozel nitelikli kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak
islenmesi ve erisilmesinin onlenmesi ile 6zel nitelikli kisisel verilerin hukuka
uygun olarak imha edilmesi icin, Sirketimizin “Kisisel Veri Saklanma ve imha
Politikasi” nda belirlenen teknik ve idari tedbirlere ilave olarak, Kanunun 12.
maddesi ile 6/4. maddesi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli 6nlemler cercevesinde Sirketimiz tarafindan
asagida belirtilen ilave teknik ve idari tedbirler alinmaktadir.

8.1. Ozel Nitelikli Kisisel Verilere iliskin ilave Teknik Tedbirler

Sirketimiz tarafindan, 6zel nitelikli kisisel verilerle ilgili olarak alinan teknik
tedbirler asagida sayllmistir:

Sirketimizin bilisim sistemleri techizati, yazilim ve verilerinin fiziksel givenligi igin
gerekli 6nlemler alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal ve
fiziksel glivenligin saglanmasi, yangin séndiirme sistemi, iklimlendirme sistemi vb. ile
yazilimsal (guvenlik duvarlan, zararl yazilimlari engelleyen antiviriis vb.) 6nlemler
alinmaktadir.

Ozel nitelikli kisisel verilerin hukuka aykiri islenmesini énlemeye yénelik riskler
belirlenmekte, bu risklere uygun teknik tedbirlerin alinmasi saglanmaktadir.
Elektronik ortamda, ag lzerinde, sunucularda ve ortak dosyalarda 6zel nitelikli kisisel
veri tutulmamaktadir. ileride elektronik ortamda 6zel nitelikli kisisel veri tutulacak
olursa; veriler kriptografik yontemler kullanilarak muhafaza edilecek, kriptografik
anahtarlar glivenli ve farkli ortamlarda tutulacak, veriler Gzerinde gerceklestirilen tim
hareketlerin islem kayitlari glivenli olarak loglanacatir.

Ozel nitelikli kisisel verilerin muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli glivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris ¢cikislar
engellenmektedir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki vyetkileri
kaldirilmaktadir.
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e Ozel nitelikli kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi
halinde bu durumu ilgili kisiye ve Kurula bildirmek igin Sirketimiz tarafindan buna
uygun bir sistem ve altyapi olusturulmustur.

e isletim sistemi givenlik yamalar yiiklenmekte ve bilgi sistemleri giincel halde
tutulmaktadir.

e Kisisel verilerin glivenligi icin veri yedekleme yapilmaktadir.

e Elektronik olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandirilmaktadir.

e Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekirse sifreli olarak kurumsal
e-posta adresiyle veya KEP hesabi kullanilarak aktarilacaktir. Tasinabilir bellek, CD, DVD
gibi ortamlar yoluyla aktarilmasi gerekirse, kriptografik yontemlerle sifrelenecek ve
kriptografik anahtar farkli ortamda tutulacaktir. Kagit ortami yoluyla aktarimi
gerektiginde evrak “gizli” formatta gonderilecektedir.

8.2. Ozel Nitelikli Kisisel Verilere iliskin ilave idari Tedbirler

Sirketimiz tarafindan, 6zel nitelikli kisisel verilerle ilgili olarak alinan idari
tedbirler asagida sayilmistir:

e Calisanlara yonelik olarak, bilgi giivenligi, 6zel nitelikli kisisel verilerin hukuka aykiri
olarak islenmenin onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin
onlenmesi, kisisel verilerin muhafazasinin saglanmasi ile 6698 sayili Kanun ve ilgili diger
mevzuat hakkinda periyodik egitimler verilmektedir.

e Ozel nitelikli kisisel verilere erisim yetkisine sahip calisanlarimiz sinirlandirilmis ve yetki
kapsamlari tanimlanmustir.

e Sirketimiz  tarafindan yiritilen faaliyetlere iliskin  ¢alisanlardan  gizlilik
taahhitnameleri alinmaktadir.

e Ozel nitelikli kisisel veri islemeye baslamadan énce Sirketimiz tarafindan, ilgili kisileri
aydinlatma yukUmliliga yerine getirilmektedir.

o Ozel nitelikli kisisel veri giivenlik saklama ve imha politikasi hazirlanmistir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Veriihlali miidahale plani hazirlanmistir.

e Kisisel Verileri Koruma Kurulu kararlari, mevzuattaki degisiklikler, politika ve
prosedirlerde yapilmasi gereken glincellemeler, s6zlesmeli danisman Avukatimiz
araciligiyla takip edilmekte ve Sirketimiz uygulamalarinin glincelligi ve mevzuata
uygunlugu saglanmaktadir.

e Sirket ici periyodik ve rastgele kisisel veri glivenligi denetimleri yapilmaktadir.

9. OZEL NITELIKLI KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta 6ngérilen siire ya da islendikleri amac icin gerekli olan saklama
sliresinin sonunda 6zel nitelikli kisisel veriler, Sirketimiz tarafindan re’sen veya
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ilgili kisinin basvurusu Uzerine yine ilgili mevzuat hiukimlerine uygun olarak
asagida belirtilen tekniklerle imha edilir.

9.1. Ozel Nitelikli Kisisel Verilerin Silinmesi

Ozel nitelikli kisisel veriler Tablo-3’te verilen yéntemlerle silinir.

Tablo 3: Ozel Nitelikli Kisisel Verilerin Silinmesi

Veri Kayit Ortami Ac¢iklama

Sunucularda 6zel nitelikli kisisel veri
tutulmasi halinde; saklanmasini gerektiren
Sunucularda Ozel Nitelikli Kisisel Veri | sire sona erenler icin sistem ydneticisi
Tutulmasi Halinde tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silme islemi yapilir.

Elektronik ortamda 6zel nitelikli kisisel veri
tutulmasi halinde; saklanmasini gerektiren
Elektronik Ortamda Ozel Nitelikli siire sona erenler, veritabani yoneticisi
Kisisel Veri Tutulmasi Halinde haric¢ diger calisanlar (ilgili kullanicilar) igin
hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir.

Fiziksel ortamda tutulan ozel nitelikli kisisel
verilerden saklanmasini gerektiren sire
sona erenler igin evrak arsivinden sorumlu

Fiziksel Ortamda Yer Alan Ozel birim yoneticisi hari¢ diger ¢alisanlar igin
Nitelikli Kisisel Veriler hicbir  sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, Uzeri
okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma

islemi de uygulanir.

Flash tabanli saklama ortamlarinda o6zel
nitelikli kisisel wveri tutulmasi halinde;
saklanmasini gerektiren sire sona erenler,
Tasinabilir Medyada Ozel Nitelikli sistem yOneticisi tarafindan sifrelenerek ve
Kisisel Veri Tutulmasi Halinde erisim yetkisi sadece sistem ydneticisine
verilerek sifreleme anahtarlariyla givenli
ortamlarda saklanir.
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9.2. Ozel Nitelikli Kisisel Verilerin Yok Edilmesi

Ozel nitelikli kisisel veriler, Sirketimiz tarafindan Tablo-4’te verilen yéntemlerle
yok edilir.

Tablo 4: Ozel Nitelikli Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami Aciklama

Kagit ortaminda yer alan 0zel nitelikli kisisel
Fiziksel Ortamda Yer Alan Ozel | verilerden saklanmasini gerektiren siire sona
Nitelikli Kisisel Veriler erenler, yakilarak veya kagit kirpoma makinelerinde
geri dondirilemeyecek sekilde yok edilir.

Optik medya ve manyetik medyada 06zel nitelikli
kisisel veri tutulmasi halinde; saklanmasini

Optik / Manyetik Medyada gerektiren siire sona erenlerin eritilmesi, yakilmasi
Ozel Nitelikli Kisisel Veri veya toz haline getirilmesi gibi fiziksel olarak yok
Tutulmasi Halinde edilmesi islemi uygulanir. Ayrica, manyetik medya

O0zel bir cihazdan gecirilerek yilksek degerde
manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

9.3. Ozel Nitelikli Kisisel Verilerin Anonim Hale Getirilmesi

Ozel nitelikli kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska
verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesidir.

Ozel nitelikli kisisel veriler; kisisel verinin yer aldigi ortama gore uygun teknikler
kullanilmak suretiyle, veri sorumlusu veya uclinci kisiler tarafindan geri
dondurulmesi ve/veya verilerin baska verilerle eslestirilmesi gibi uygun
tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemez hale getirilmek suretiyle anonim hale getirilmektedir.
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10. SAKLAMA VE iMHA SURELERI

Sirketimiz tarafindan, faaliyetlerimiz kapsaminda islenmekte olan 6zel nitelikli

kisisel verilerle ilgili olarak;
e Siireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tim 6zel nitelikli kisisel
verilerle ilgili kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;
e Siire¢ bazinda saklama siireleri ise Ozel Nitelikli Kisisel Veri Giivenlik Saklama ve imha
Politikasinda

yer alir. S6z konusu saklama stuireleri tizerinde, gerekmesi halinde Sirketimiz
tarafindan gincellemeler yapilir.

Saklama siireleri sona eren 6zel nitelikli kisisel veriler icin re’sen silme, yok etme
veya anonim hale getirme islemi Sirketimiz tarafindan yerine getirilir.

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC SAKLAMA SURESI IMHA SURESI
Calisan adaylarinin ise alim ise alim siirecinin Saklama suiresinin bitimini
streglerinin yirittlmesi tamamlanmasindan itibaren takip eden ilk periyodik
3 Ay imha slresinde
Calisanlarin 6zliik isten ayrilmalarindan Saklama stiresinin bitimini
dosyalarinin olusturulmasi itibaren 10 Yl takip eden ilk periyodik

imha siiresinde

Calisanlarin kisisel saghk isten ayrilmalarindan Saklama siiresinin bitimini
dosyalarinin olusturulmasi itibaren 15 Yl takip eden ilk periyodik
imha siiresinde
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11. PERIYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirketimiz, periyodik imha siresini 6 ay
olarak belirlemistir. Buna gore, Sirketimizde her yil Haziran ve Aralik aylarinda
periyodik imha islemi gergeklestirilir.

12. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Uzere iki farkli
ortamda yayimlanir, internet sayfasinda kamuya aciklanir. Basili kagit ntishasi da
Sirket Merkezinde dosyasinda saklanir.

13. POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukca gozden gecirilir ve gerekli olan bélimler
gincellenir.

14. POLITIKANIN YORURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, hazirlandigi anda vyurirlige girmis kabul edilir. YGrarlikten
kaldirilmasina karar verilmesi halinde, Politika’nin islak imzali eski ntshalari

Sirket tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak)
imzalanir ve en az 10 yil siire ile Sirket Merkezinde saklanir.
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